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Hintergrund induce

* Cyber Sicherheit ist ein immanentes und wichtiges
Thema

* Vorbereitung auf die Herausforderungen und Chancen
Im digitalen Raum

» Cyber-Ubungen sind eine wirksame Moglichkeit,
Menschen fur Cybersicherheit zu sensibilisieren und ihre
digitalen Kompetenzen zu starken.
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Was ist INDUCE? induce

Beitrag zu chancengerechter Digitalisierung:

« Mit INDUCE konnen langfristig Cybersicherheitskompetenzen
fur die Bevolkerung aufgebaut und weiterentwickelt werden,
die im Zuge der Digitalisierung zur Handlungsfahigkeit
vielfaltiger Zielgruppen in einer digitalen Gesellschaft
beitragen.

Erwartete Ergebnisse:

1. Diversitatssensible Cyber-Szenarien und Technologien in
Cyber-Ubungen.

2. Zugang zu praxisorientierten Cybersicherheitskompetenzen
und -fahigkeiten fur verschiedene Zielgruppen.

3. Innovationsnetzwerk fiir Cyber-Ubungen sowie Know-How
und Technologietransfer im Rahmen des Netzwerkes.

4. Diversitatssensible Cyber-Ubungen mit Future Labs.
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Wer sind wir? induce

* Wir sind das AlIT und stehen dem Projekt als

Konsortialfuhrer vor AIT
AUSTRIAN INSTITUTE
OF TECHNOLOGY

o Sind auch als wissenschaftlicher Partner dabei

 Weitere Partner:

o FH Oberosterreich
Kuratorium Sicheres Osterreich (KSO) - INFRA

O
o Cyber Security Austria (CSA) PROTECT
o INFRAPROTECT

-
CYBER SECURITY UNIVERSITY Ig S
VA s e b

Kompetenzzentrum
Sicheres Osterreich
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Cyber-Ubung? induce

Cyber Exercise bezieht sich auf praxisorientierte
Aktivitaten oder Simulationen, die entwickelt wurden, um
die Fahigkeiten und Reaktionsfahigkeit von Organisationen
oder Einzelpersonen im Umgang mit Cyberbedrohungen zu

verbessern
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Ziele des Planspiels induce

e Lernen und ,Erleben®

o Cyber Sicherheits-AWARENESS

» Cyber-Sicherheit ist eine standige Bedrohung fur alle.

» Die Bedeutung von Cyber-Gefahren.

» Die Auswirkungen von Cyber-Angriffen auf Bildungseinrichtungen.
o Denken anregen

« Warum ist kritisches Denken in der Cyber-Sicherheit wichtig?

» Forderung von Analysefahigkeiten und Entscheidungsfindung.

» Herausforderungen im Umgang mit sich standig andernden Bedrohungen.
o Perspektive

« Verstehen der Motivationen und Methoden von Cyber-Angreifern.

« I|dentifizieren von Schwachstellen aus Sicht eines Angreifers.

» Empathie far Opfer von Cyber-Angriffen entwickeln.
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Welcome to
the
CyberRange
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Motivation induce

« Schaffung von Awareness uber das Thema abseits von
technischem Hintergrund und Wissen

« Erhohung von Literacy - Fahigkeit einer Person, lesen

und schreiben zu konnen

o Cyber Literacy bezieht sich auf das Verstandnis und die Fahigkeiten einer
Person im Umgang mit Aspekten der digitalen Welt, insbesondere im Bereich der
Cybersicherheit und Informationstechnologie

* Erhohung von Dexterity - Geschicklichkeit, Feinmotorik
und Fingerfertigkeit

o Cyber Dexterity ist ein Begriff, der auf die Fahigkeiten und Kompetenzen einer
Person im Bereich der Cybersecurity anspielt

 Aufbau eines Innovationsnetzwerks, das den Wissens-
und Technologietransfer zwischen verschiedenen
Akteuren wie Schulen, Forschungseinrichtungen und
Behorden unterstutzen soll
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Innovationsnetzwerk induce

« Aufbau eines Innovationsnetzwerks, das den Wissens-
und Technologietransfer zwischen verschiedenen

Akteuren wie Schulen, Forschungseinrichtungen und
Behorden unterstutzen soll
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induce

VIELEN DANK FUR IHRE
AUFMERKSAMKEIT!

DI Petra Kolndorfer
Security & Communication Technologies
Center for Digital Safety & Security
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https://induce.ait.ac.at/

AIT Austrian Institute of Technology GmbH
Giefinggasse 4, 1210 Wien, Austria
Petra.Koelndorfer@ait.ac.at | www.ait.ac.at
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