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Medienpadagogik

 Kann Medien- und sichere Internetnutzung, Urheberrecht und
Konsumentenschutz nachhaltig unterrichtet werden?



http://gys.at/index.php?id=124
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Mool Rechiiche Grundagen Im Intemet (2,5 UE)

= Urheoemachte
» Wendelaligung Im intamat

= Aufgaben und Sinn von Verserungsgesalischaten
« Social Media und Gelstiges Elgentum

= Shopping und WVerirage Im Int=met

» CommunitysiForen/Chats

» Ehrenpeleidigung/Ubke Nachredevetewmndung

»  Geschafs-Delki-rStramahigkalt von Jugendlichen

Modul Intemmel-Praxls und Anwendungen (4 UE)

« Datenschutz, Recht am eigenen Bid und Umebarrecht In Social-Medla-
Anasndungsn

= Wichtige Privatsphare- und Sicherheitsensigiungen bel Facebook
» Tracking Cookies

* MIJ“.ll'I'IEﬂ|E—HI.I|'.Z'I.I"Ig mit Cregtlve Commons oder Puiblic Domain

« IT-Secwity bel PC und Smartphone, Besmhung Botet

= Wichtige Info- tnd Meldestellen Im Intarnat

« Sichere Passwirter, gehackie E-Mall-Accounts

= [InPrivare-Browsan und AnDMymeEs Surfen Im ImErmat

= Sicheres Loschen von Daten — Wiping

» Was well das Internet Goer mich?

« EXIF-APTC-Daten von Bligem

= Sichere Webselten mit HTTPS

Modul Moblie Serdie (2 UE)

= Smartphone Sicherhelisilcken (Fake SMS, Fake ID-Call, Fake WLAN AP)
= App-Falken, Abo-Tricks, In-App-Yerkaute

= Fosienfalen durch 05-vonwahl wnd Roaming

= RechnungseinspruchiSchilichiungsyerfahnen

= Kosienbeschrankungs- und Roaming-vVerordnung

» KOndigungsiristen

Test “Soclal Medla Cenfflicate +° {1 UE)




l[dee und Entstehung

Eigene Unsicherheit
* bei Mediennutzung im Unterricht

Bildermissbrauch und Mobbingfalle in der Schule
Thematisierung bei Elternsprechtagen

Anfragen von Lehrer/innen- und der Schilerschaft
Vorbild Saferinternet.at

) PAGEFLOW

Jugendliche im Internet

Geschickt und sehr sorglos

Was tun Jugendliche am Handy? Auf welghen Onlineseiten
bewegen sie sich? Wie wichtig sind sozial@&cuwctko? BFlund
AK bildeten 100 Schilerinnen und SC'IGIQI’&&; Feldkircher
Gymnasiums Schillerstra®e im Umgang mil}'?.:cebook,
Instagram, Whatsapp & Co. aus. I—ranenvoﬁ \ \‘.,\
Persanlichkeitsschutz und Urhebemacht wurdenidiskutiert.
Zahlreiche Aha- Erlebnissewaren dic Folge. 1}:

Pageflow, http://transmedia.medienzoo.com/ak-smc#11009 (04.04.2016) Umgang mit sozialen Medien im Unterricht, ,https://www.youtube.com/watch?v=kWVM7SA9cTM (04.04.2016)


http://transmedia.medienzoo.com/ak-smc#11009
https://www.youtube.com/watch?v=kWVM7SA9cTM

/iele

 Medienkunde (SMC+) im Unterrichtsfach Informatik S e
(18.03.2017)

* Nachhaltige Umsetzung von Saferinternet.at

* Ausbildung von Informatiklehrpersonen zu Medienansprechpartnern

e Kooperation von BFI, Arbeiterkammer
Vorarlberg/Konsumentenschutz, Padagogischer Hochschule
Vorarlberg und neuem IT-Kustodiat

e Schiiler/innen werden in Medienkunde verpflichtend unterrichtet
* Wissen wird Gberpruft, zertifiziert und ist Noten-relevant

* Einheitlicher Medienstandard fur alle AHS in Vorarlberg
e Derzeit 5 beteiligte Schulen



https://pixabay.com/de/finger-ber%C3%BChren-hand-struktur-769300/

e Schulungsplanung BFI Vorarlberg, Festlegung neuer
Themen durch AHS

e AK/Konsumentenschutz Rechtliche Grundlagen
e Praxisteil AHS

e Verpflichtende, ganztagige Schulung an
Padagogischer Hochschule Vorarlberg

e Abklarung rechtlicher Fragen
e Verpflichtende Update-Schulungen

ul

e Verpflichtend fiir 9. Schulstufe
e Kombination Recht und Praxis
e Aufwand ca. 12 UE

e Uber Moodle-Priifungsmodul
¢ Notenrelevant fiir Informatik

o Offizielle Zertifikatsverleihung
* Pro Jahr ca. 100 Schiiler/innen pro Schule

—
——
e




Projektbeginn

* Erste Umsetzung im Schuljahr 2012/2013

 Damals in den 3. Klassen (7. Schulstufe)
* Problem des 13. Lebensjahres in sozialen Netzen

* Ab Schuljahr 2013/2014 5. Klassen (9. Schulstufe)
* Bisher tiber 500 SMC+ Abschliisse am Gymnasium SchillerstralSe
* Derzeit laufende Schulungen an 5 AHS in Vorarlberg




www.vol.at/feldkirch/smc-sicher-unterwegs-in-sozialen-netzwerken/4774083 (18.03.2017)
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Foto Jurgen Gorbach, http:



http://www.vol.at/feldkirch/smc-sicher-unterwegs-in-sozialen-netzwerken/4774083

Beteiligte im Schuljahr 2016/2017

e Auftraggeber 5 Gymnasien in Vorarlberg

* Organisation Bundesland KO eEducation Mag. Andreas Renner

* Direktor/in bzw. IT-Kustodin/IT-Kustodin der AHS

e Gesamtorganisation SMC+ durch Berufsforderungsinstitut Vorarlberg (BFl)

* Arbeiterkammer Vorarlberg/Konsumentenschutz
 laufend aktualisierte Schulungsskriptum (,,Schulbuch®)

* Schulung der IT-Kustoden/Informatiklehrer/innen

* Freigabe der offiziellen Prifungsfragen
* AK als Ansprechpartner fir rechtliche Fragen
» Offizielle Zertifikatsverleihung

Sandra Leichte, BBA

E-Mail:

Ielefon:

AK-Vorarlberg,
https://vbg.arbeiterkammer.at/ueberuns/kontakt/K

onsumentenberatung/Sandra_Leichte.html|(04.04.2016)
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Kosten

* Pauschal ca. 400,00 Euro pro Schule fur 100 Schiler/innen

e Sponsoring durch Elternverein, Kulturférderung Vorarlberg

Das SMC+ hat zum Ziel, unseren Schilerinnen einen sicheren Umgang mit dem Internet zu ermoglichen. Die inhaltlichen
Themen erstrecken sich u.a. auf folgende Fragestellung

Urheberrecht: Wo liegen rechtliche Gefahren beim Internet-Download und Verdffentlichen von Bildern, Filmen,
Musiksticken und Texten?

Datenschutz und IT-Security: Wie schiitze ich meine persénlichen Daten und welche Spuren hinterlasse ich beim
Surfen? Wie erstelle ich sichere Passwdrter oder einen sicheren Facebook-Account?

Konsumentenschutz: Wann wird das Smartphone zur Kostenfalle und wo liegen allgemeine Sicherheitslicken?
Wie schitze ich mich vor unbeabsichtigten Kaufen in App-Stores oder vor hohen Roaminggebuhren? Kenne ich
meine Rechte als Kunde (Rlcktrittsrecht, Garantie und Gewahrleistung)?

Cybermobbing: Wo liegt der Unterschied zwischen Lastern, Ubler Nachrede und Verleumdung? Wo erhalte ich
Hilfe, wenn ich selbst im Netz gemoppt werde? Welche méglichen strafrechtlichen Konsequenzen ergeben sich flr
Tater und ab welchem Alter beginnt die Straffahigkeit?

Kostenfalle Handy: Smartphone-Angebote einschatzen kdnnen, Roaming-Geblhren vermeiden.....

Das vom Elternverein des Gymnasiums Schillerstralze finanziell unterstitzte SMC+ findet 2016 unterrichtsbegleitend von
Februar bis Ende Marz statt und schliel3t fir alle Schilerlnnen mit einer Priifung und Zertifikatsverleihung ab.

SMC+, http://www.gys.at/projekte/social-media-certificate-smc/ (04.04.2016)



Warum Vorarlberg-weite AHS-Expansion

e Alle Schulen haben ,Vorfalle” mit Neuen Medien

* Teils unvorsichtige Nutzung durch Lehrpersonen

* Vorarlberg-weite ,,anlassbezogene” Themenfestlegung

e Zusammenarbeit der SMC+ Verantwortlichen untereinander

* Laufende aktuelle Fortbildung

* SMC+ passt zum neuen Rollenbild der IT-Kustoden/IT-Kustodinnen

vorarlberg

Fernsehen Tvthek Radio

Mobbing-Fall geht vor Gericht

Der Fall jenes Schiilers, der von seinen Mitschiilern am
Bundesgymnasium Gallus in Bregenz gemobbt wurde, geht
vor Gericht. Die Eltern des Betroffenen fordern von der
Republik Schmerzensgeld: Die Schule hitte nichts gegen das
ORF, http://vorarlberg.orf.at/news/stories/2671557/ Mobbing unternommen.
(18.03.2017)



http://vorarlberg.orf.at/news/stories/2671557/

Vorteile des SMC+

» Aktuelles, zeitgemaldes Schulungsmodul

Jedes Jahr Adaptierung des Skriptums
* Beispiel: neuer Schwerpunkt ab 2017 Cybermobbing

Erarbeitung von rechtlichem Know-how
Medienrechtliche Ansprechpartner/innen in jeder Schule
Grolser Wunsch von Eltern und Elternverein

Foto Mario Wiischner



Hut ab vor den Frauen
in der Chefetage

AKzion Mirz 2014: AR-Studie =
Frawen in Fﬁwpsg’ﬁamm

Pramen miiss=n sich als Fihru n.gs]'u.'a.rl:
-:I.clpp-dl: soviel Anstrengen, dass sie von
der Mannerwelt ANZENOMUTEr WeT-
den, vom gleichberechtizten Gehalt
a]:uge:el:en. Cl:np-uu. c]up-aau —Hut
ab vor diesen starken Powerfranen, die
durchhalten. Haleee durch, g\el:: den
Medien Zideus!

rertrand v, Bludesch-Gais

.Danke an die diversen
Pidagog/innen®

ARtion Mirs 2014: | Social Media
Certificater ™

Eine a.usguclcl:nene Idee, die Schiiler
der hinfren Schulstufe dher die Ge-
fahren im Internet aufrulliren. Ganz
wichtig ist der Bereich Cyhermoh-
l:hln.g. das meiner Meinung nach st renig
geahndet werden sollee. Wenn lelare
Grermen gesetet und Konsequenzen
gemogen werden, wiirden sich Per-
sonen sicher i.l:-cd.tg\:m abs sie sokche
unsinnigen 1I-"n:hrga.r.[g_!-'nr«:ls-er:L PraJ'u:I-

zieren. Danke an AK-Konsumenten-
beraterin Sandra Leiches, BBA, und
DIFJ. Ing. (FH) Maric Witschner und
die diversen Pidapog/innen fir die
.‘I.uﬂ:lirun.g:a rheit sowie dem Eltern-
verein fur die Un:er:l:l'.i.m.mg dieses
sehr vertvollen Projehres,

fugrmr Gﬂﬂ'&am Bludenz

~Vermisse Werte fiir

den Standbybetrieb®

AKvicen Mirs 2004: Energiespartipp
fiir Wetschumsclimen wnd Trockmer
Dren Aufsaer zum Thema (Gehen

Sie Strombkosten an die Wische™ von
h-‘[ag. Rainer Hartmann habe ich
aufmerksam pelesen. Bescnders inte-
ressiert haben mich die Anga]:-enm.rn
Stromverbrauch von Waschmaschinen.
Mit den a.l.l.r'gu:llsnenen Verbrauchs-
mahlen fir die Waschvorginge gehe
ich konform. Ich vermisse au-erdln.gs
Verbrauchewerte fir den Standby-
betrich. Wenn man annimmet, dass
durchschnielich 3.5 Wﬂcl:n'\c-rga.nge
pro Woche mit ciner Dauer von ctwa
ezl Soanden anfallen, so sind das
im Jahr 364 Standen Dic Resteeit—
g760 Stunden minus Aod Snanden

Mdit reda kond 'Lt semma”® ist das Moo von
AX Prisident Hubere Himmere. Mutzen Sie dis

Gelsgenhsdtund machen Sie lhre Fngen, Anlispen
und ¥orchlige nam Thema.

Dienstag, 8. April 2014 won 14 bis 15 Uhrumter
Telefon 050/258-8800

Einladung zur
Telefon-Sprachstunde.

ME AHFrisidont Hubsst Himmer k. ORAALBEEE

Zeitschrift Aktion April 2014

P B ) 1606/1651

RTV Vorarlberg Aktuell - Die Wochenhighlights KW 12 /

2013

RTV, https://www.youtube.com/watch?v=hebd)-
WRaKA#t=13m13s (04.04.2016)


https://www.youtube.com/watch?v=hebdJ-WRaKA#t=13m13s
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https://www.youtube.com/watch?v=0PBviHfL6gE&feature=y
outu.be (18.03.2017)

150 Schiiler /innen des Gymnasiums Sclu]l-=1~t1a--e W 'urd= d7~ SMC+ _-:rtml\?t ub~r9-ebc-l. - © Jirgen
Gorbach/ak

Rund 500 Jugendliche haben das ,.Social Media Certificate plus®

SMC+, http://www.vol.at/feldkirch/smc-sicher-
unterwegs-in-sozialen-netzwerken/4774083
(18.03.2017)

Das Ziel ist erreicht!

Verleihung der Zertifikate

Am 27. Marz 2015 ist es soweit; AK-Prasident Hubert
Hammerle, SchuldirektorGeorg Konzett und BF| Direktor
Marcus Mayer Gberreichen im Saal der AK den 100 Feldkircher

Funftklasslern feierlich ihre Zeugnisse. Was lhnen die

Transmedia, http://transmedia.medienzoo.com/ak-smc#10934 (04.04.2016) Ausbildung gebracht hat? Das erzdhlen sie selbst.


http://www.vol.at/feldkirch/smc-sicher-unterwegs-in-sozialen-netzwerken/4774083
https://www.youtube.com/watch?v=0PBviHfL6gE&feature=youtu.be

