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Vision + Mission

* Bildung als wichtiges Werkzeug

* gelungene Digitalisierung

» glaubwurdige u. unabhangige Expertise

* breitenwirksam und zielgerichtet (Multiplikatoren)
* freies Wissen - OER

* positiver Zugang / Freude am Gerat

 Zielgruppe nicht unterschatzen



Anzahl d igften Straftat
@ Anzahl der angezeigften Straftaten 60.195

Entwicklung der angezeigten

d geklarten Cybercrime-
und geklarten Cybercrime Anzahl der geklarten Straftaten

Falle von 2018 bis 2022 in 46179

Osterreich
35.915
28.434
19.627
Q33 10.187 12.012 17.020 20.378
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Anteil in % pro Kompetenzstufe
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0. Grundlagen und Zugang
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1. Umgang mit Informationen und Daten
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2. Kommunikation und Zusammenarbeit
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3. Kreation digitaler Inhalte

24,1 34,7 26,5
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4, Sicherheit 22,7 93
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5. Problemlosen und Weiterlernen 19,1 28,7 28,1
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Digitale Selbstverteidigung

* OER E-Learning
* Workshopangebot
* Train-The-Trainers




E-Learning: Digitale S

BASIS

Anleitung

Eine kurze Anleitung fiir das
selbstgesteuerte Lernen mit
diesem Onlinekurs

KAPITEL 01

Warum
Datenschutz?

Wie werden Daten iiber uns
gesammelt und warum?
Welche Auswirkungen hat
das?

KAPITEL 03

IT-Sicherheit?
Wovor schiitzen?
Schutzziele, Wovor will ich

mich schiitzen? "Threat
Model"

BASIS

_)
Begriffe
Erklarung wichtiger Begriffe

der Digitalisierung und
Netzkultur

KAPITEL 02

Uberwachung am
Arbeitsplatz

Wie wird an Arbeitsplatzen
iberwacht? Was ist erlaubt?
Welche Rechte habe ich?

KAPITEL 04

Digitale
Verschliisselung

Warum Mathematik unsere
Freundin ist? Datentrager:
verschliisselte Tresore

e

Ibstverteidigung

www.epicenter.academy/e-learning



E-Learning: Digitale Selbstverteidigung

KAPITEL 05

Sicher
Kommunizieren

verschliisselte
Kommunikation im Internet,
sichere Messenger

KAPITEL 07

Sicher im Internet
surfen
Browser und Add-Ons,

Suchmaschinen, Anonym im
Netz mit Tor

KAPITEL 09

Phishing

Welche Tricks wenden
Betriiger:innen an? Wie
kannst du Gefahren erkennen
und dich schiitzen?

KAPITEL 06

Gute und
schlechte
Passworter

Wann sind sie sicher?
Schiitzen und Aufbewahren
mit Passwortmanager

KAPITEL o8

Gerate sicherer
machen

Tipps fiir Einstellung und
Handhabung deiner Gerate

KAPITEL 10

Digitale
Kriminalitat

Erfahre mehr dariiber, wie
Kriminelle versuchen dir zu

schaden und wie du es
verhinderst

www.epicenter.academy/e-learning



Passworter -
P@%$wW*Rt3r

In diesem Kapitel erfahrst du was ein sicheres
Passwort ausmacht und wie du sie auch einfach und
bequem benutzt.
Die Authentifizierung, d.h. der Nachweis, dass jemand
derjenige oder diejenige ist, der er/sie vorgibt zu sein, ist
eine der haufigsten und wichtigsten
Sicherheitsaufgaben, mit denen Benutzer:innen
konfrontiert werden.

INHALTSVERZEICHNIS

Passworter sind wichtig

1. Es gibt drei Arten der Authentifizierung

2. Zwei-Faktor-Authentifizierung

Was gute und schlechte Passworter ausmacht

Passworter schiitzen und aufbewahren




PRAXIS

MERKE

Auskunftsersuchen stellen

Wir haben ein Formular (Vorlage) fur ein Auskunftsersuchen, das du
einmal testweise ausfullen kannst, um zu wissen wie das geht.

Wenn du tatsachlich ein Auskunftsersuchen stellst, musst du eine Kopie
deines Personalausweises mitschicken.

Zum Formular

In Betrieben OHNE Betriebsrat

In Betrieben ohne Betriebsrat dirfen technische
UberwachungsmaBnahmen nur mit Zustimmung der betroffenen
Arbeitnehmer:innen eingefihrt und verwendet werden. Die Zustimmung
kann jederzeit und ohne Einhaltung einer Frist schriftlich widerrufen
werden. Achtung: Wenn du eine Einwilligung unterschrieben hast, in der
auch eine Vereinbarung uber die Dauer gemacht wurde, kannst du diese
nicht mehr jederzeit widerrufen. Wenn du die Einwilligung zur
Verarbeitung deiner Daten widerrufst, kannst du die Loschung dieser
Daten verlangen. (Recht auf Loschung).

UBUNG

(‘

Uberlege dir das
Gefahrenmodell fiir deine
Daten

Denke nun an dich: Welche
Daten gibt es von dir? Welchen
Gefahren sind sie ausgesetzt?
Wie schitzt du sie? Wie solltest
du sie schutzen? Erstelle dafur
am besten eine Tabelle, genau
wie im Beispiel von Ulrike.
Vergiss nicht, den Zettel mit der
Tabelle danach zu zerstoren,
wenn du etwas aufgeschrieben
hast, das geheim bleiben soll.



UBUNG: STARKE UND SCHWACHE PASSWORTER

Ziehe die richtigen Worter in die Lucken, damit die Zu

Ein sicheres Passwort sollte aus mindestens

besser merken zu kénnen, kann ein

Passwort aus Grof3- und Kleinbuchstaben, Ziffern und
Woérter enthalten, welche in zu finde
kann zusatzlich eine Sicherheitsfrage zur Feststellung der
um sich Zugriff auf den eigenen Account zu beschaffen. Um r
ein Passwort flir mehrere Accounts verwendet werden.

Ein Passwort aus hochstens 8 Zeichen konnte z.B.
Mdaglichkeit, um das Problem der Wiederverwendung von Pas

bietet ein
@ Uberpriifen

£ Reuse O Rights of use

UBUNG: DATENSCHUTZ VON MESSENGERN BEWERTEN

Ordne die Messenger aus Datenschutzsicht richtig ein. Manche Messengerdienste erfiillen nicht alle
erforderlichen Kriterien und sind deshalb weder als "sicher” noch als “unsicher” einzustufen.

@ piscora ° e @ @ Ul) I r@

9 @ 02

zoom

. i Telegram ! °
u e tlndef > element
unsicher sicher
Z Reuse > Rights of use HP







Zusatzliche Grundsatze der Gestaltung

e Diversitat darstellen

* bestmogliche
Barrierefreiheit







EPICENTER
Was ist erlaybt? Was ist verboten? ACADEMY

In Betrieben OHNE Betriebsrat




Evaluierung fur Erfolgsmessung und laufende
Verbesserungen

* 95% der Befragten geben an, dass ihnen durch den Workshop eher zw. sehr klar geworden ist, dass sie
ein Recht auf Privatsphare bei der Nutzung von Online-Tools am Arbeitsplatz haben. (n: 273)

* 93% der Befragten geben an, dass ihnen durch den Workshop eher zw. sehr klar geworden ist, dass sie
fur die Sicherheit ihrer Daten aktiv sorgen konnen. (n: 271)

Sehr Eher mWenig mNicht

Wie sehr ist Dir durch den Workshop klar geworden, dass Du
: ; 2 : : Sehr Eher
ein Recht auf Privatsphare bei der Nutzung von Online-Tools am 60% 259
Arbeitsplatz hast? (n: 273) >
www.epicenter.academy/workshops
Wie sehr ist Dir durch den Workshop klar geworden, dass Du fiir Sehr Eher
die Sicherheit deiner Daten aktiv sorgen kannst? (n: 271) 53% 40%



O-Tone der Schuler:innen:

,Das "WIR" eingebunden wurden.”

=

S

.ES wurde alles sehr gut erklart und

durch die Videos noch etwas einfacher

erkldrt und verbildlicht. —



O-Tone der Schuler:innen:

,Bis jetzt bin ich noch nie bei einem
Workshop gewesen, bei dem ich alles

verstanden habe, also Hut ab.”

,Dass sie uns auch Apps gezeigt haben
oder Beispiele, wie wir es verbessern

kénnen.”




Train-the-Trainers

didaktische
Grundlagen

rechtliche Grundlagen
Geschichte

und Arbeitsweise des Vereins
Kennenlernen

des Programms und der Lernziele und der Evaluierung
WOkahOpdGSIgn Wissegesgglflgvsetséndnis
verstehen, planen und gestalten

mit.s.chwierigen Sitldg‘]t%?wlgn im K\ass.ens;etting Ke n nT:n I Sse"

uber Netzpolitik, staatliche Uberwachung und
Trainer*innen-SkillsUberwachungskapitalismus innaite
vermitteln i oothene Spezielle zu digitale Sicherheit
Kenntnisse Uber die Rahmenbedingungen fir die Abhaltung von

Workshops an Schulen und in Unternehmen

E-Learning kennenlernen \Vermittlunghandlungswissen/kompetenzen

von Haltung und Rolle/Aufgaben Trainer*in (Einbindung Lehrpersonen?)
Vermittlung
von Bewusstsein, Wissen bzw. Handlungswissen und Kompetenzen

Vermittlung
der vorab entwickelten Methoden fur den Praxisworkshop nach

E-Learning Madglichkeit
M Eth O d e nTraingssequenzen auszuprobieren und zu Uben







